J] OURNAL

EMOCRAC

EM PORTUGUES

Volume 8, Numero 1, Maio de 2019

O que aconteceu com as
democracias da terceira onda?

Scott Mainwaring e Fernando Bizzarro

Trés duras verdades sobre

as redes sociais
Ronald J. Deibert

Como a inteligéncia artificial

esta transformando a repressao
Steven Feldstein

Como os populistas venceram na Italia
Roberto D’Alimonte

A génese de 2013:
formacao do campo patriota
Angela Alonso

PLATAFORMA
DEMOCRATICA

FUNDACAO FHC
CENTRO EDELSTEIN




CONSELHO EDITORIAL
Bernardo Sorj
Sergio Fausto

Diego Abente Brun
Mirian Kornblith

CONSELHO ASSESSOR
Fernando Henrique Cardoso
Larry Diamond
Marc F. Plattner
Simon Schwartzman

TRADUCAO
Fabio Storino

REVISAO TECNICA
Otavio Dias
Beatriz Kipnis




Apresentacao

Os cinco artigos desta edicdo do Journal of Democracy em
Portugués trazem insights sobre os rumos da democracia em um mun-
do impactado pela influéncia crescente das tecnologias digitais, entre
elas as redes sociais e a Inteligéncia Artificial, e pela recente chegada
ao poder de movimentos ou politicos de tendéncia antiliberal em pai-

ses como Italia e Brasil.

Em “O que aconteceu com as democracias da terceira onda?”,
Scott Mainwaring ¢ Fernando Bizzarro, ambos da Universidade
Harvard, oferecem uma analise abrangente de 91 transigdes demo-
craticas (em 79 paises, pois alguns viveram mais de uma transicao)
ocorridas entre 1974 e 2012. A evolucdo de cada uma delas foi classi-
ficada em cinco categorias: avango, estagnagao, retrocesso ou colapso
e alguns (poucos) casos que ja partiram de um grau elevado de demo-

cracia, mas ndo avangaram significativamente no periodo.

Segundo os autores, que se basearam em dados da pesquisa
Variedades da Democracia (V-Dem), os resultados mais comuns fo-
ram colapso ou estagnacao, que, somados, representam 62 dos 91 ca-
s0s. “Os casos de aprofundamento democratico substancial resultando
em democracias liberais robustas sdo excegdes isoladas”, afirmam. O

Brasil ¢ classificado entre os que tiveram avango, com a ressalva de

que o pais vem enfrentando grandes desafios politicos.

Mas o que leva uma democracia a se consolidar, estagnar ou ruir?,
perguntam. “Os fatores que podem reduzir as chances de colapso e
aumentar as de avangos democraticos incluem um nivel mais alto
de desenvolvimento e desempenho econdmico, maior capacidade
estatal, a existéncia de paises vizinhos democraticos e um passado

democratico.”



No segundo artigo, o cientista politico Ronald J. Deibert (Universi-
dade de Toronto) expde o que ele chama de “trés duras verdades sobre
as redes sociais™: (1) o modelo de negocio das redes esta baseado na
vigilancia profunda e incansavel dos dados pessoais dos consumido-
res; (2) voluntaria e conscientemente toleramos esse nivel desconcer-
tante de vigilancia; e (3) as redes sociais ndo apenas ndo sdo incompa-
tiveis com o autoritarismo como, na pratica, estdo se mostrando uma

de suas ferramentas mais efetivas.

“Somadas, essas trés verdades pintam um quadro bastante sombrio
da atual realidade social e politica e pressagiam um futuro ainda mais
sombrio”, diz o canadense, que propde uma reforma de longo prazo,
estendendo-se do pessoal ao politico, do local ao global, para restau-
rar a democracia liberal. “O mundo clama por inovagdes tecnologicas
que ampliem as possibilidades para além das plataformas altamente
centralizadas, intensamente vigiadas e facilmente instrumentalizadas

pelos gigantes das redes sociais”, escreve.

O terceiro texto, de Steven Feldstein, pesquisador do Fundo Car-
negie para a Paz Internacional, revela o potencial da Inteligéncia Ar-
tificial (IA) como instrumento de repressao e controle por parte de re-
gimes iliberais. “Essa ¢ a simplicidade elegante da repressdo por meio
de IA: ela requer uma quantidade consideravelmente menor de atores
humanos que a repressdo convencional, menos perseguicao fisica e
menos recursos financeiros. E, no entanto, pode ter um impacto mais
amplo e sistematico”, afirma. Segundo o autor, esta nova tecnologia
terd grande impacto na politica global, pois “a medida que a IA provar

seu valor repressivo para as autocracias, outros governos poderao co-

mecar a imita-las”.

Os dois ultimos artigos da presente edicdo enfocam os processos
politicos que desembocaram na elei¢do de governos de tendéncia poli-
ticamente antiliberal na Italia (marco de 2018) e em seguida no Brasil
(outubro de 2018).



Em “Como os populistas venceram na [talia”, o cientista politico
italiano Roberto D’ Alimonte explica a trajetéria de ascensao ao poder
do Movimento Cinco Estrelas (M5S) e da Liga (antiga Liga Norte),
que, apesar de consideraveis diferencas de origem e programaticas,
hoje sdo socios no governo em Roma. “Apesar de tentativas dos ul-
timos governos de realizar reformas, houve um aprofundamento da
sensacdo de que ha uma lacuna separando as elites economicas e poli-
ticas do resto da populagdo. A Liga e 0 M5S souberam aproveitar esse
descontentamento ao prometer mudangas radicais”, escreve o profes-
sor da Universidade LUISS Guido Carli, para quem “a volatilidade

eleitoral tem sido a norma na Italia” e o pais deve “permanecer no

limbo por um bom tempo”.

Em artigo inédito para o Journal of Democracy em Portugués, a
socidloga Angela Alonso (USP) analisa a génese do que ela chama de
“campo patriota”, que se esboca no governo Lula (2003-2010), emer-
ge nas manifestagdes de junho de 2013 e ganha forga em 2015 e 2016,
durante o processo de impeachment da presidente Dilma Rousseff
(2011-2016). “Ao longo desta mobilizag@o intermitente, a rua passou
da coexisténcia entre campos diferentes (o ‘autonomista’, o ‘socialis-
ta’ e o ‘patriota’) para o confronto entre frentes inimigas, com desfe-
cho dramatico na elei¢ao de (Jair) Bolsonaro”, escreve a pesquisadora

e ex-presidente do Cebrap.

“A insisténcia no simbolismo nacionalista, no combate a corrupgao
administrativa e de costumes e no antipetismo firmaram o campo poli-
tico patriota. Este iceberg apareceu naquele junho de 2013. Foi feste-

jado como primavera, mas era o comeco do inverno”, afirma Alonso.

Boa leitura.

Bernardo Sorj e Sergio Fausto

Diretores de Plataforma Democrdtica






O caminho para a falta de liberdade digital

TRES DURAS VERDADES SOBRE

AS REDES SOCIAIS
Ronald J. Deibert

Ronald J. Deibert é professor de ciéncia politica da Universidade
de Toronto, onde dirige o Citizen Lab da Munk School of Global
Affairs and Public Policy. Entre suas obras esta o livro “Black Code:
Surveillance, Privacy, and the Dark Side of the Internet” [Codigo
negro: vigilancia, privacidade e o lado sombrio da internet] (2013).

A redes sociais tém levado uma surra ultimamente. O brilho das
grandes empresas que dominam o setor se apagou e, com ele, de gran-
de parte da internet. Facebook, Google e Twitter, entre outras, estdo
sujeitas a intenso escrutinio por conta das externalidades negativas
criadas por seus servigos. Um foco de preocupacdo em diversos paises
tem sido o abuso dos canais das redes sociais como parte dos esfor-
cos para influenciar os resultados de importantes eventos politicos,
incluindo o referendo do “Brexit” em junho de 2016 no Reino Unido e
as elei¢des presidenciais norte-americanas no fim daquele mesmo ano.
Em ambos os casos, como mostram estudos e relatdrios das agéncias
de inteligéncia, atores estatais e ndo estatais manipularam as redes so-

ciais como ferramenta para suas “operagdes de informagao”. O papel

* Publicado originalmente como “Three Painful Truths about Social Media”, Journal of
Democracy, Volume 30, Numero 1, Janeiro de 2019. © 2018 National Endowment for
Democracy and Johns Hopkins University Press
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que as empresas de analise de redes sociais desempenharam nesses

eventos foi especialmente pronunciado.'

A situagdo apresenta um grande contraste entre a forma como as re-
des sociais se apresentam e como elas tém sido percebidas. Ja foi parte
da percepcao dominante considerar que essas plataformas permitiriam
um acesso mais amplo a informacgao, facilitariam a organizagao coletiva
e empoderariam a sociedade civil. Mais recentemente, elas comegam
a ser vistas como algo que tem contribuido para algumas das mazelas
sociais e comportamentais que o mundo enfrenta. Um nimero crescente
de pessoas comega a crer que as redes sociais exercem influéncia exces-
siva em conversagdes politicas e sociais relevantes.? Outros comegam
a se dar conta de que desperdicam uma quantidade insalubre de tempo
concentrados nas telas de seus aparelhos, “socializando” online enquan-

to, na realidade, afastam-se uns dos outros € do mundo real.

Como resultado desse crescente desconforto, ha uma pressao para
regular as redes sociais para que administrem melhor suas platafor-
mas, com o objetivo de evitar abusos de varios tipos, ¢ garantam a
privacidade dos usuarios. Um pré-requisito de qualquer tipo de regula-

cdo, entretanto, ¢ chegar a um entendimento sobre qual é o problema.

Cada vez mais, pesquisadores e o publico em geral estdo chegando
a um consenso sobre o que chamo de as “trés duras verdades” a res-
peito das redes sociais: (1) que o modelo de negdcio das redes sociais
esta baseado na vigilancia profunda e incansavel dos dados pessoais
dos consumidores para direcionar publicidade; (2) que voluntaria e
conscientemente toleramos esse nivel desconcertante de vigilancia;
e (3) que as redes sociais nao apenas nao sao incompativeis com o
autoritarismo como, na pratica, estdo se mostrando uma de suas ferra-

mentas mais efetivas.

As observagdes acima nao sdo completamente novas. Mas, quando

somadas, pintam um quadro bastante sombrio da atual realidade so-

Journal of Democracy em Portugués, Volume 8, Numero 1, Maio de 2019 ©

2019 National Endowment for Democracy and The Johns Hopkins University Press
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cial e politica e pressagiam um futuro ainda mais sombrio. Por mais
perturbadoras que possam ser as implicagdes sociais e politicas das
patologias das redes sociais, s6 pode haver esperanca de uma reforma

significativa se as enfrentarmos de frente.

Redes sociais e capitalismo de vigilancia

A vigilancia é uma caracteristica inerente & modernidade e, talvez,
até a nossa natureza enquanto espécie. Observamos, fazemos previsoes
e tentamos moldar o mundo a nossa volta. Ao longo do tempo, as fer-
ramentas a nossa disposi¢ao tornaram-se mais vastas e sofisticadas. Ao
menos desde o [luminismo, os humanos seguem uma trajetoria motiva-
da pela crenga de que quanto mais informagao, melhor. Mas ¢ possivel
que esse instinto possa se tornar contraproducente, especialmente quan-

do combinado com os poderes surpreendentes das tecnologias digitais?

E irdnico lembrar da época ndo tio distante em que as pessoas
tentavam compreender como poderiam obter lucro online. O boom
das “pontocom” dos anos 1990 e a sua queda subsequente realgaram a
“exuberancia irracional” em torno das perspectivas da nova economia
da informagdo. Rapidamente, no entanto, inovagdes vindas de em-
presas como Google, Facebook e outras nao apenas forneceram um
novo modelo de como obter receita a partir da conectividade a internet
como também lideraram um modo radicalmente novo de produgdo

que transformou o mundo.

Chamado de “economia da vigilancia dos dados pessoais” ou “ca-
pitalismo de vigilancia”,’ esse modo tem como cerne uma transagiao
bastante simples: consumidores obtém servigos (na grande maioria
das vezes gratuitos) enquanto as empresas monitoram o comporta-

mento dos usudrios para personalizar os anuncios exibidos a eles.

As empresas que ganham milhdes com essa formula naturalmente

costumam descrever o que fazem em termos anodinos. O Facebook,
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por exemplo, refere-se a seus usuarios ndo como “consumidores”, mas
como uma “comunidade”. A Google diz que sua missdo ¢ “organi-
zar toda a informacao do mundo e torna-la universalmente acessivel e
util”, o que faz com que parega muito mais benigna e empoderadora
do que de fato é: um sistema massivo de vigilancia comportamental

com fins comerciais.

Ha uma logica inexoravel ao capitalismo de vigilancia: coletar o
maximo de dados do maior nimero de consumidores, a partir de fon-
tes de informagao cada vez mais detalhadas, distribuidas e sobrepos-
tas. Dados que revelam habitos, relagdes sociais, gostos, pensamentos,
opinides, emogdes, consumo de energia, batimentos cardiacos e até
mesmo padrdes de sono e dos sonhos estdo sendo correlacionados de
maneira cada vez mais criativa, extensa e precisa. E entdo os computa-
dores classificam, analisam e utilizam essa massa de informacdes para
refinar e personalizar antincios online. Ha de fato uma batalha infinita

por coleta de dados e controle.

Os pedidos de patente do Facebook oferecem um mapa de como a
empresa “pensa os rumos da tecnologia”.* Uma das patentes trata de
examinar o contetdo dos posts de usudrios para classificar sua perso-
nalidade em termos de extroversao, abertura e estabilidade emocional.
Outra patente analisa transagdes do cartdo de crédito e outras fontes de
informacao para alertar os anunciantes quando alguém esta prestes a
viver um evento importante, como uma formatura ou o nascimento de
uma crianca. Ainda mais sinistras sdo as patentes relativas ao uso de
pequenos arranhdes na lente das cameras para criar uma “impressao

digital” tinica do usuario.

Por tras dessa linha de frente da economia da vigilancia ha ind-
meras empresas do ramo de “andlise de dados” que, trabalhando nos
bastidores, alimentam-se das informagdes coletadas por grandes em-
presas, que podem entdo ser vendidas a anunciantes ¢ a outras em-

presas. Integram esse ecossistema empresas que oferecem hardware,
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software, aplicativos, algoritmos etc. A maioria dos usudrios quase
nunca ouve falar desses arranjos entre empresas a nao ser que seus
dados sejam hackeados ou surja um escandalo, como o caso da Cam-
bridge Analytica (2018).

As empresas que controlam as redes sociais ganham muito di-
nheiro em acordos comerciais com dezenas de servigos online, numa
bonanga pouco transparente em que os usuarios dessas plataformas,
de forma mais ou menos consciente, entregam uma vasta quantidade
de dados pessoais para os mais diversos fins. De acordo com uma
investigacdo do jornal New York Times, o Facebook possui acordos
de compartilhamento de dados com, ao menos, 60 fabricantes de dis-
positivos — incluindo Apple, BlackBerry, Microsoft e Samsung. Um
jornalista descobriu que, no momento da instalagdo de um aplicativo,
o0 app poderia ter acesso ndo somente a todas as informagdes do novo
usuario como também de centenas de seus amigos de Facebook e de

cerca de 300 mil “amigos de amigos”.’

E dificil superestimar a escala da transformagao econdmica desenca-
deada por esta economia da vigilancia. At¢ mesmo empresas de setores
tradicionais estdo sendo transformadas em veiculos para coleta de dados
pessoais. Companhias aéreas, por exemplo, agora sdo mais do que ape-
nas um meio de transporte. Também sdo empresas de coleta de dados
e marketing ligadas a outras empresas de coleta de dados e marketing,
como redes hoteleiras, companhias de taxi e agéncias de viagem. Pro-
gramas de fidelidade oferecem maneiras de rastrear preferéncias, movi-
mentagdes ¢ habitos de consumo de seus clientes. Ao baixar o aplicativo
de uma companhia aérea para reservar voos, fazer check-in e emitir o
cartdo de embarque, o consumidor ganha em conforto e conveniéncia.
E o que a companhia ganha? Como afirma a politica de privacidade da
Air Canada, ela obtém informagdes sobre seus clientes para permitir
que a empresa “desenvolva e recomende produtos e servigos com base

na compreensao de seus interesses e necessidades”.
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Todas as aplicagdes de redes sociais (apps) possuem fungdes de
alto e de baixo nivel. Uma aplicagdo usada para exercitar seu cérebro
pode parecer um mero jogo, mas, na verdade, também serve de meio
para observar e coletar dados sobre vocé: seu dispositivo, suas outras
aplicagoes, seus contatos, suas fotos, suas configuracdes, sua geolo-
calizagdo, até mesmo sua camera ¢ seu microfone. Em 2014, a Pew
Internet descobriu que apps podem pedir até 235 diferentes tipos de
permissao dos usuarios de smartphones com Android, sendo que o app

tipico pede cinco.®

Consentimos (mas nio conscientemente)

A segunda dura verdade é que, no minimo, aceitamos esses termos
de troca, quando nao imaginamos que nos beneficiam. O conhecimento
dos problemas e das consequéncias nao intencionais das redes sociais
esta se espalhando, e plataformas especificas surgem e desaparecem,
mas as redes sociais como um todo seguem populares e o sistema eco-

ndmico subjacente baseado em vigilancia estd em constante expansao.

A disseminagdo das redes sociais cria fortes incentivos e desincen-
tivos para que as pessoas continuem usando esses servigos. Adoles-
centes costumam afirmar que nao podem deixar o Facebook porque
ficariam socialmente isoladas. Empregando o que um autor chamou
de “imperialismo da infraestrutura”, as organizacdes frequentemente
oferecem redes sociais como a maneira mais facil de acessar seus ser-
vicos, excluindo aquelas pessoas que optaram por nao entrar ou aban-
donar as redes sociais, a0 mesmo tempo em que moldam as escolhas

daquelas pessoas que estdo nelas.’

Mas sera que os usuarios compreendem totalmente as escolhas que
estdo fazendo quando se cadastram em uma rede social? E comum
baixar e instalar inimeros aplicativos, cada um com um longo texto

dos “termos de servigo” e um botdo “aceitar”— nao ¢ possivel avancar
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sem clicar no botao — sem termos, de fato, lido os termos, muito me-
nos entendido suas implicagdes. Anos atras, uma empresa de software
incluiu uma oferta no valor de mil dolares no final de seus termos de
servigo, para ver quantas pessoas continuariam lendo até o fim.® Qua-
tro meses e trés mil downloads depois, apenas uma pessoa reivindi-
cou a quantia ofertada. Considerando-se também os jargdes juridicos
usados, a nuvem de desconhecimento sobre as obriga¢des contratuais
torna-se ainda mais densa. Resumindo, a vasta maioria dos usuarios

concorda com os termos de uso sem té-los compreendido.

Embora muitas pessoas reconhegam as limitagGes reais das nossas
escolhas, um estudo global com estudantes que tentaram passar um dia
sem acessar redes sociais evidenciou um mecanismo muito mais fun-
damental (e menos consciente). De acordo com esse estudo, “a maioria
dos estudantes de todos os [dez] paises ndo conseguiu passar 24 horas
sem acessar nenhuma rede social, e todos usaram praticamente as mes-
mas palavras para descrever suas reagdes: inquieto, confuso, ansioso, ir-
ritavel, inseguro, nervoso, impaciente, louco, viciado, apavorado, enciu-
mado, furioso, solitario, dependente, deprimido, agitado e paranoico”.’

Em outras palavras, as redes sociais sdo mecanismos de vicio.

As redes sociais nos estimulam de uma maneira poderosamente sub-
consciente ¢ hormonal. Afetam o cérebro humano da mesma forma que
uma nova paixo.'” Niveis de ocitocina — as vezes chamada de “o hor-
monio do amor” — chegam a aumentar 13% quando as pessoas usam as
redes sociais por apenas dez minutos.!! As pessoas viciadas em redes so-
ciais “apresentam sintomas similares aqueles de individuos que sofrem
de dependéncia quimica ou outros comportamentos” — como sindrome
de abstinéncia, recaida e alteracio de humor.'? E correto descrever nosso
desejo de acessar as redes sociais como consciente quando essa escolha

possui as mesmas propriedades de um vicio?

As empresas investem uma quantia extraordinaria de recursos em

pesquisas voltadas para intensificar os apelos emocionais e até mesmo
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os aspectos viciantes das redes sociais. Entendem que, para vencer
a disputa pelo tempo e pela atencdo das pessoas, cada vez mais es-
cassos, ¢ necessario produzir uma espécie de compulsao por parte do
consumidor. Para estimular o engajamento continuo, as redes sociais
tomam emprestado métodos que remontam ao psicélogo B. F. Skinner
(1904-90). Entre eles estd o condicionamento operante, que trata de
alterar o comportamento por meio de um sistema de punicdes e re-
compensas. O comportamento seguido por consequéncias agradaveis

tende a ser repetido.

Um bom exemplo de condicionamento operante nas redes sociais
¢ o que se conhece como “loop compulsivo”, observado em uma am-
pla gama de redes sociais e, em especial, em jogos online. Funciona
por meio de um “refor¢o de intervalo variavel”, no qual recompensas
sdo dadas de maneira imprevisivel. O refor¢o de intervalo variavel é
efetivo para moldar um aumento regular do comportamento desejado,
aparentemente afetando as vias dopaminérgicas® dentro do cérebro.
Os designers de jogos usam o reforco de intervalo variavel para esti-

mular jogadores a jogar o jogo repetidas vezes.

Ao fazé-lo, os jogadores lentamente se viciam, e o jogo aprende
mais e mais sobre seus interesses, movimentos e assim por diante. As
plataformas de redes sociais percebem até mesmo quando o usuario
se desinteressa e desenvolveram técnicas e ferramentas para trazé-lo
de volta: bolinhas vermelhas sobre os icones dos apps, notificacdes de

banner, o som de um sininho, uma vibragéo."?

Sean Parker, que foi o primeiro presidente do Facebook, deu re-
centemente declaragdes impressionantes sobre como a rede social em-
pregou tais métodos para prender as pessoas a sua plataforma. Parker
descreveu como recursos como o botdo de “curtir” foram desenhados
para dar aos usuarios ‘“uma pequena dose de dopamina”. Explicou: “é

um loop de feedback de validagao social [...], exatamente o tipo de

*_. Vias de transmissdo da dopamina de uma regido do cérebro para outra. (N. T.)
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coisa que um hacker como eu inventaria, porque vocé esta explorando
uma vulnerabilidade na psicologia humana”. Como observou o antigo
funcionario da Google Tristan Harris de maneira ameagadora: “nossas

escolhas ndo sdo tdo livres como pensamos”.!4

Como ¢ o caso em outros setores onde o vicio ¢ um fator (taba-
co, cassinos), usuarios de redes sociais frequentemente possuem uma
vaga no¢ao das técnicas de alteracdo de comportamento que as pes-
soas no comando dessas empresas e seus consultores pagos estudam,
desenvolvem e aplicam intensamente. Experimentos psicologicos
com os consumidores sdo essenciais para refinar os produtos.!’* Sem

supervisdo ética, esses experimentos as vezes ddo errado.

O exemplo mais infame foi o experimento que o Facebook fez em
janeiro de 2012 que manipulava as emogdes de mais de 689 mil usu-
arios ao deliberadamente manter ou excluir contetido positivo ou ne-
gativo de seus feeds de noticia.'® O experimento demonstrou que esse
tipo de manipulacao funcionava, ¢ os usuarios demonstraram sinais de
“contagio emocional” — quanto menos positivo era o conteudo que
viam, menos positivas eram suas proprias postagens, ao passo que a
reducdo da exposicao a conteudos negativos também reduzia os posts
negativos que esses mesmos usudrios publicavam. Quando o estudo
que registrou e analisou esses resultados foi publicado em 2014, a
comunidade académica condenou veementemente a auséncia de con-
sentimento informado dos pesquisados antes de os pesquisadores con-
duzirem o experimento. Suas implica¢des preocupantes, no entanto,
permaneceram: uma empresa de rede social encontrou uma maneira
de “descobrir, ¢ até mesmo desencadear, uma fraqueza dos usuarios

no nivel individual”."”

Nossa “consciéncia” parcial ao usar as redes sociais também advém
da maneira pela qual os sistemas dos quais dependemos e que moldam
nossas vidas vém se tornando cada vez menos visivel e fora do nosso

rol de preocupacgdes. A metafora da “nuvem” usada para descrever as
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redes sociais revela esse clima de obscuridade. O que ¢ “a nuvem”?
Sao camadas sobre camadas de algoritmos escondidos em mintisculos
microprocessadores, dispostos em sensores conectados em rede e que
alimentam armazéns de processamento de dados localizados debaixo
de montanhas ou em locais isolados cercados por arame farpado. Tudo
isso ¢ protegido por leis de propriedade intelectual e acordos de con-
fidencialidade. Essa vasta infraestrutura tecnoldgica, fisica e juridica
exerce controle sobre nossas vidas enquanto as plataformas de redes
sociais buscam manter seus produtos escondidos no pano de fundo da
existéncia cotidiana — sempre ligados e usados constantemente, mas
de maneira tao rotineira que as vezes nem percebemos e sobre os quais

refletimos muito pouco.

As plataformas de redes sociais se aproveitam da confianga hu-
mana na atividade de compartilhar informacdes entre amigos para
nos levar a compartilhar informagdes com anunciantes.’®* O plano ¢
lentamente nos tornar complacentes para que ndo notemos a intensa
vigilancia e o vasto maquinario por tras de tudo isso enquanto usamos
esses servigos. Se a continua popularidade das redes sociais serve de

guia, o plano esta funcionando.

As redes sociais guiam praticas autoritarias

A ultima e mais preocupante dura verdade sobre as redes sociais
¢ que elas tém contribuido para impulsionar praticas autoritarias. As
redes sociais ndo sdo apenas compativeis com o autoritarismo: elas
podem ser uma das principais razdes pelas quais as praticas autori-
tarias atualmente se espalham rapidamente pelo mundo, semeando
confusdo, preconceito, ignorancia e conflito. Uma pratica autoritaria

particular pode ocorrer até mesmo em um regime ndo autoritario."

No coracdo dessa dura verdade estd uma surpreendente inversao

de uma suposicao amplamente aceita até um passado mais ou menos
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recente de que as tecnologias digitais se mostrariam incompativeis
com o autoritarismo. Hoje esta claro que essa sabedoria popular esta-
va errada. Na verdade, as redes sociais estdo guiando a ampliagdo e o

fortalecimento de praticas autoritarias.

Consideremos os efeitos sobre o debate publico do massivo vo-
lume de informagdo produzido nas redes sociais. Embora preocupa-
¢oes com o “excesso de informagdes” remontem a prensa de Johannes
Gutenberg, estamos indiscutivelmente atingindo um ponto no qual
a quantidade de dados esta produzindo uma mudanga qualitativa. O
Twitter diz registrar cerca de seis mil novos tuites por segundo, o que
resulta em aproximadamente 200 bilhdes de novos tuites por ano. Dia-
riamente, quase um bilhdo e meio de pessoas entram no Facebook.?
A cada minuto, sdo feitas mais de 3,87 milhdes de buscas no Google
e sete novos artigos sdo incluidos na Wikipédia.?! E uma vasta pro-
por¢do da humanidade carrega consigo dispositivos sempre ligados e
conectados. A quantidade impressionante de informagdes produzidas

desencadeou um tsunami constante de dados em tempo real.

O mundo das redes sociais facilita mais conteudos extremistas, car-
regados emocionalmente e divisivos do que consideragdes calmas e
fundamentadas sobre narrativas complexas.?> A perseguigdo racional e
deliberada de consenso ¢ a busca pela verdade estdo perdendo terreno
para a cacofonia de opinides e a torrente de informacgdes nas redes
sociais.” Diante do excesso a que sdo submetidos, os consumidores
recorrem a atalhos cognitivos que tendem a aproxima-los de opinides
que se encaixem naquilo em que ja acreditam. Ao mesmo tempo, o
proprio algoritmo das redes sociais coloca os usuarios em “bolhas”

online nas quais se sentem confortaveis e ideologicamente alinhados.

Um tsunami informacional constante e em tempo real cria o am-
biente perfeito para a dissemina¢do de informagdes falsas, teorias da
conspiracdo, rumores e ‘“vazamentos”. Alegacdes e narrativas infun-

dadas viralizam, e a apuracdo dos fatos ndo da conta de acompanha-
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-las. Membros do publico, incluindo pesquisadores e jornalistas in-
vestigativos, podem ndo ter a expertise, as ferramentas ou o tempo
para verificar todas as alegagdes. Quando conseguem fazé-lo, as in-
formagoes falsas podem ja ter se embrenhado na consciéncia coletiva.
Enquanto isso, novos escandalos ou acusagdes grotescas continuam a

chegar aos usuarios, misturando fato e ficgdo.

Pior ainda, estudos mostraram que tentativas de “suprimir rumores
por meio de refutacdo direta podem facilitar sua difusdo ao aumentar
sua exposi¢ao”.** Em outras palavras, tentativas de corrigir informagoes
falsas podem, ironicamente, contribuir para o aumento de sua dissemi-
nacdo e até mesmo aceita¢do.? O constante bombardeio de vazamentos,
teorias da conspiracdo e outras informagoes falsas, por sua vez, alimenta
o cinismo, na medida em que os cidaddos se cansam ao tentar discernir
a verdade objetiva no meio da torrente de noticias verdadeiras, falsas ou
algo no meio do caminho entre essas duas coisas.?® Questionar a integri-
dade de toda a midia — um objetivo do autoritarismo —, por sua vez,

pode levar a um tipo de fatalismo e paralisia politica.?”

As acdes (ou inacdes) das plataformas de redes sociais estao con-
tribuindo para esse problema. As empresas nao parecem dispostas
nem capazes de eliminar informagdes falsas ou maliciosas. Apesar
da enorme pressdo publica e governamental apds as eleigdes norte-
-americanas de 2016, um estudo de 2018 concluiu que “mais de 80%
das contas de usuario que frequentemente disseminaram informacgdes
falsas durante a campanha eleitoral de 2016 ainda estdo ativas e con-

tinuam a publicar mais de um milhdo de tuites em um dia tipico”.*®

Outro estudo estima que entre 9% e 15% dos “usudrios” ativos do
Twitter sejam, de fato, bots.?* Quando se revelou, em julho de 2018,
que o servico de microblogging estava deletando cerca de um milhdo
de contas falsas por dia, o preco de suas agdes caiu vertiginosamente
— um sinal das razdes comerciais para ndo se ir muito a fundo em sua

propria plataforma para se livrar de usuarios falsos.** Em setembro de
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2018, a COO do Facebook Sheryl Sandberg revelou diante de uma
comissdo do Senado dos EUA que, de outubro de 2017 a marco de
2018, sua empresa havia deletado 1,3 bilhdo de contas falsas.>' Ato-
res mal-intencionados estdo agora usando grupos de WhatsApp, bem
como imagens e videos adulterados chamados de deep fakes*, para
disseminar informacdes falsas de maneira viral. Essas técnicas sdao
muito mais dificeis de se combater nas plataformas de redes sociais do
que os métodos anteriores e quase certamente se tornaram uma pratica

corrente para difamar e chantagear campanhas na arena politica.

Apesar dos esfor¢os de faxina interna, as redes sociais seguirdo
sendo um alvo facil de explorar com o proposito de disseminar in-
formacgdes falsas enquanto o aumento do numero de usuarios for o
coragdo do negocio.’* Em meados de 2018, a equipe de seguranca
da Google ndo foi capaz de impedir que pesquisadores fingindo ser
trolls russos comprassem anuncios politicos em sua plataforma.’* Os
pesquisadores pagaram em moeda russa e se registraram usando um
CEP russo. Usaram pistas ligando seus antncios a Internet Research
Agency, a mesma fazenda de #rolls alvo de intensa investigagdo pelo
Congresso dos EUA e pelo procurador especial Robert Mueller. E im-
provavel que um sistema cuja receita se baseia em anuncios peque
pelo excesso de cautela ao tentar distinguir os atores legitimos dos

mal-intencionados.

Bem distante de quaisquer medidas que as redes sociais possam ou
ndo tomar para limpar suas plataformas esta um problema mais funda-
mental, com poucas chances de ser enfrentado enquanto o modelo de
negocio dessas empresas for atrair e manter a aten¢ao dos usuarios a
qualquer custo. Do modo como se configura hoje, o sistema de publi-
cidade baseado em algoritmos no coragdao da economia de vigilancia
faz emergir e impulsiona contetidos extremistas, imprecisos e radicais
— independentemente do que atores mal-intencionados facam para

promové-1o.%
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Os sistemas de publicidade online, observou o jornal Washington
Post, “regularmente posicionam anuncios ao lado de contetidos poli-
ticamente extremos — ¢ dolares nos bolsos daqueles que produzem
manchetes polarizadoras e politicamente carregadas”.*®* Uma das
maiores preocupacdes € o conteido que nao viola as politicas das pla-
taformas sobre discurso de 6dio ou promogao da violéncia, mas, ainda
assim, usam gatilhos emocionalmente carregados ou sensacionalistas
para promover teorias conspiratdrias, informagdes falsas ou propagan-
da politica. Esse tipo de conteudo pode ser o mais traigoeiro, ja que
¢ muito mais dificil de ser percebido pelos mecanismos de controle
das empresas, mas, ainda assim, atraem o maior numero de leitores
ou visualizagdes. Para dar apenas um exemplo, um estudo alemao re-
centemente concluiu que, quando comparadas com municipalidades
similares, aquelas onde o uso do Facebook é maior tendem a ter uma

incidéncia maior de violéncia contra refugiados.’’

Nao ¢ surpresa, portanto, que pessoas com inclinagdes autoritarias
estejam se aproveitando ativamente do ambiente propicio oferecido pe-
las redes sociais.?® Pesquisa recente do Oxford Internet Institute desco-
briu que 48 paises possuem ao menos uma agéncia governamental ou
partido politico utilizando as redes sociais para moldar a opinido publica.
Lideres com propensdes autoritarias frequentemente censuram as fake
news ao mesmo tempo em que propagam descaradamente informagdes

claramente falsas. Jacob Weisberg elenca alguma das consequéncias:

Em Myanmar, o ddio difundido no Facebook Messenger levou a uma
limpeza étnica dos rohingyas. Na India, falsos rumores de rapto de uma
crianga no servigo WhatsApp do Facebook incitou o linchamento de
vitimas inocentes. Nas Filipinas, na Turquia e em outras democracias
em retrocesso, gangues de “trolls patriotas” usam o Facebook para
disseminar informagées falsas e aterrorizar os oponentes. E, nos
Estados Unidos, as ferramentas de anuncio da plataforma seguem

sendo veiculos de propaganda politica clandestina.*®
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Em 2017, o cientista politico Thomas Rid escreveu que o Twitter, a
mais aberta e pouco administrada entre as plataformas de rede social,
“tornou-se uma ameac¢a a democracia liberal”.*® O Twitter ndo exige
o nome real no cadastro, e ndao ha limite para o numero de contas que
podem ser criadas. Os usuarios podem facilmente apagar contas e seu
contetdo e o servigo € altamente automatizado — circunstancias que
tornaram a plataforma ainda mais facil de explorar negativamente.
Criar bots no Twitter ¢ simples. E bots ndo dormem nem perdem o
foco. Podem sequestrar conversas e distorcer o discurso em dire¢des
irracionais. E de se espantar que o Twitter tenha se tornado a ferramen-

ta preferida para operagdes de influéncia com viés autoritario?

Uma ferramenta para pessoas autoritarias

O autoritarismo prospera fazendo uso de outra caracteristica das
redes sociais: sua inerente inseguranga. Ativistas, dissidentes e jorna-
listas dependem das redes sociais como todas as outras pessoas. As
plataformas que explicitamente encorajam a confianga mutua, a inti-
midade ¢ o compartilhamento abriram uma avenida propicia para os
autoritarios se infiltrarem e romperem essas redes vistas como uma
ameaca a seus interesses. As taticas variam, indo desde campanhas
baratas, mas efetivas, de phishing e engenharia social até o uso de
spywares sofisticados e comercialmente disponiveis que infectam os
dispositivos da pessoa-alvo (ha um amplo e desregulado mercado para

produtos tipo spyware).*!

A sociedade civil ndo dispde do conhecimento ou da capacidade
necessaria para se proteger desses ataques. Embora as redes sociais te-
nham tomado medidas louvaveis para proteger seus usuarios, o inten-
sivo compartilhamento de dados inerente ao modelo de negocios das
redes sociais limita a efetividade de tais medidas. Gracas as redes so-
ciais, os autocratas sdo atualmente capazes de ultrapassar as fronteiras

e infiltrar-se sorrateiramente nas contas, documentos e comunicagoes
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de dissidentes, secretamente ouvindo e observando tudo o que fazem,

frequentemente com consequéncias perigosas.

Essa é outra peca da sabedoria popular que agora se provou com-
pletamente equivocada: muitos pensavam que as redes sociais em-
poderariam a sociedade civil transnacional, mas agora parece que as
redes sociais podem estar contribuindo para o progressivo enfraqueci-

mento da sociedade civil.

Por fim, a propria vigilancia pormenorizada feita pelas redes sociais
por razdes econdmicas esta se provando uma proxy irresistivel para o
controle autoritario. Por que um governo se importaria em construir
seu proprio aparato de vigilancia quando o setor privado ja oferece
um? Como as revelagdes de Edward Snowden em 2013 sobre a Agén-
cia de Seguranca Nacional dos EUA (NSA) mostraram, as informa-
¢oes que as redes sociais compartilham com os 6rgdos de seguranca e
de inteligéncia sdo atualmente essenciais para o sucesso de suas ativi-
dades. E, embora as democracias liberais do Ocidente possam regular
tal compartilhamento publico-privado com certas salvaguardas legais,
ainda que imperfeitas, regimes autoritarios constituem um ambiente
completamente diferente — e uma oportunidade de negdcios cada vez

mais lucrativa.

A Republica Popular da China oferece um exemplo assustador ao
trabalhar com conglomerados de redes sociais como Alibaba e Tencent
para construir um sistema de crédito social que parece tirado das pa-
ginas do livro “7/984”, de George Orwell, ao classificar as reputacdes
de cidaddos e empresas com base em suas compras, movimentagdes e
comunicagdes publicas, utilizando esse ranking para restringir acesso
a empregos, viagens e crédito. Empresas que operam no pais preci-
sam se adequar a lei de ciberseguranca chinesa, aprovada em 2016,
que exige que elas policiem suas redes, censurem discretamente chats
privados e postagens publicas e compartilhem os dados dos usudrios

sempre que forem demandados pelas autoridades chinesas.
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Empresas ocidentais como Apple, Facebook e Google costuma-
vam proclamar em voz alta que se preocupavam em proteger os di-
reitos de seus usuarios. Agora deram uma guinada de 180 graus para
obterem acesso ao gigante mercado chinés. Vazamentos recentes
mostraram que a Google reviu sua politica de 2010, quando deixou
a China por questdes de principio, e esta desenvolvendo um meca-
nismo de busca customizado para a China chamado Projeto Dragon-
fly.*> Esse mecanismo de busca censuraria resultados e identificaria
usudarios para que agéncias de seguranca também soubessem quem

esta buscando o qué.

No inicio de 2018, a Apple também fez concessdes similares para
entrar no mercado chinés. A empresa agora usa uma instalagdo contro-
lada pelo governo na provincia de Guizhou para hospedar as contas de
iCloud de cidadaos chineses. Enquanto isso, o fundador e CEO do Fa-
cebook, Mark Zuckerberg, mal é capaz de conter seu entusiasmo em
relagdo as oportunidades de negdcios com a China. O que aparenta ser
um modelo bem-sucedido de gestao de redes sociais ndo ficara limita-
do a China. Autocracias do mundo todo estdo se mostrando receptivas
a empresas chinesas ¢ as normas e praticas autoritarias trazidas por
elas. Longe de ajudar a por um fim na autocracia, as redes sociais estao

se mostrando um fiel aliado.

Seriao as redes sociais capazes de se desintoxicar?

Essas duras verdades resultam em um quadro desanimador e uma
previsdo preocupante para o futuro das praticas liberais-democraticas.
Parece inegavel hoje que as redes sociais precisam assumir parte da
culpa pela ascensao do neofascismo, pelas politicas tribais e pela dis-
seminacdo da ignorancia e preconceito que testemunhamos nos tulti-
mos anos. A vigilancia dos dados pessoais se coaduna com praticas
autoritarias e ambas se enredaram em oportunidades comerciais apa-

rentemente infindaveis que prometem grandes lucros, mas também
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ameacam minar a accountability, semear a divisao, disseminar a igno-

rancia e garantir o controle autocratico.

Uma vez que se compreenda isso, torna-se claro que pequenos
ajustes as redes sociais — seja por meio de politicas corporativas vo-
luntarias ou uma série de regulamentagdes — terdo efeitos desprezi-
veis. Pode haver intengdes genuinamente boas por tras das promessas
dos executivos das redes sociais de se esforcarem mais para proteger a
privacidade ou policiar suas redes, mas os imperativos de negocio que
guiam essas plataformas tornam a eficécia de tais promessas altamente

questiondvel.

Como controlar as grandes empresas multinacionais para prevenir
as externalidades negativas de seus servigos sem eliminar o modelo de
negocios no qual esses servigos se baseiam? E desalentador imaginar
o0 escopo ¢ a escala das mudancas que podem ser necessarias para mi-
tigar as consequéncias aqui listadas. Em um curto periodo de tempo,
as tecnologias digitais tornaram-se difundidas e profundamente arrai-
gadas em tudo o que fazemos em nosso dia a dia. Desemaranhar tudo
isso ndo ¢ nem possivel nem desejavel. Precisamos de meios abertos
e seguros de nos comunicarmos globalmente para gerir nosso plane-
ta e nossas vidas. Mas precisamos também reconhecer que o atual
desenho, baseado na vigilancia e na exploragdo dos dados pessoais,

trabalha contra esses objetivos.

Para restaurar a democracia liberal, precisaremos de uma mudanga
completa em nossos modos de vida. Isso obviamente ndo sera facil,
nem acontecera da noite para o dia. Havera enormes forcas sociais,
econdmicas e politicas jogando contra. E necessaria, portanto, uma
estratégia abrangente de reforma de longo prazo, contemplando do
pessoal ao politico, do local ao global. Precisamos aprender a tratar
nosso ambiente informacional da mesma maneira que esperamos
tratar nosso ambiente natural — como algo que precisamos proteger

com uma postura de cautela e moderagdo. Se ¢ inteligente racionar
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energia, economizar o consumo de dados também pode ser altamente
recomendavel. Ao mesmo tempo, precisamos desenvolver sistemas de
ensino publico que ensinem os jovens nao apenas a ler e analisar o que
consomem, mas sobretudo a desenvolver relagdes pessoais e coletivas
baseadas na ética, na civilidade e na tolerancia.Nas arenas politica e
juridica, os cidadaos precisam conquistar o direito de saber o que as
empresas e os governos estao fazendo com a enorme quantidade de
dados pessoais que estdo sendo coletados ininterruptamente. Também
sera crucial estender esse direito internacionalmente, responsabilizan-
do regimes autocraticos. Empresas precisam ser impedidas de vender
produtos e servigos que facilitem a violagao de direitos humanos e
prejudiquem a sociedade civil. Ao mesmo tempo, precisamos sujeitar
as redes sociais a um controle estrito por agéncias independentes que
possuam real capacidade de torna-las responsaveis por seus atos. Os
legisladores deveriam adotar leis antitrustes fortes para regular as em-
presas de redes sociais, e as autoridades responsaveis precisam cum-
prir e exigir o cumprimento dessas leis rigorosamente. Esse setor é
bastante concentrado, dominado por apenas algumas poucas e grandes

empresas com enorme poder. Isso também precisa mudar.

Por fim, o mundo estd clamando por inovagodes tecnologicas que
ampliem os meios de comunicagao distribuidos para além das plata-
formas altamente centralizadas, intensamente vigiadas e facilmente
instrumentalizadas pelos gigantes das redes sociais. O objetivo de-
veria ser preservar os grandes progressos que fizemos para conectar
as pessoas umas as outras, permitindo-as acessar vastos depositos de
informagdes rapidamente de qualquer lugar do planeta, mas sem fazé-
-las ceder a seus instintos mais basicos.*’ As tarefas s3o enormes, mas
precisamos evitar uma resignagdo fatalista ao mundo toxico da vigi-
lancia dos dados pessoais. Precisamos imaginar um mundo melhor e

fazé-lo acontecer, antes que seja tarde demais.
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